Kurumsal Veri Kurtarma
Hazirlik Kontrol Listesi

Fidye Virusu, Veri Bozulmasi,
Sunucu ve Fiziksel Hasar
Senaryolari

! Veri kaybinin tek nedeni fidye viriisii degil. Veri bozulmasi, RAID arizasi ve fiziksel hasar
da kurumsal operasyonu durdurabilir. DR planiniz tiim senaryolari kapsiyor mu?

1. Fidye Virisii Senaryosu
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DR planinda fidye viriisi senaryosu tanimh

Yedeklerin de etkilendigi senaryo ele alindi

Offline veya immutable yedek mevcut

Profesyonel veri kurtarma adimi DR planina
eklendi

2. Veri Bozulmasi Senaryolarni

Yalnizca sistem arizasi veya afet senaryosu
degil

Network backup, bulut yedek ve NAS dahil

En az bir kopya sifrelenemeyen ortamda
saklanmal

Yedek yoksa veya bozuksa bir sonraki adim
netlestirilmeli

[1

[]

[]

[1

Ani guc kesintisi sonrasi disk / dosya sistemi
bozulmasi planlandi

Yanhshkla silme ve format senaryosu tanimh

Ticari yazihm veri tabani bozulmasi ele alindi

Dosya sistemi hatasi miidahale adimi
netlestirildi

3. Sunucu ve RAID Problemleri

UPS yetersizligi veya ani kapanma sonrasi sik
goralur

Format atma, partition kaybi, toplu silme
hatalan

ERP, muhasebe, CRM gibi kritik yazilimlarin DB
dosyalari

Bozuk MBR / GPT, kayip partition tablosu
senaryolari
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RAID controller arizasi senaryosu DR
planinda tanimh

Coklu disk arizasi senaryosu ele alindi
NAS / QNAP / Synology arizasi icin mudahale
plani mevcut

Sanal makine bozulmasi senaryosu tanimh

Kritik DB sunucusu kurtarma adimi planlandi

4. Fiziksel Hasar Senaryolarni

RAID 0/5/6/10 dizi bozulmalarinda veri
kurtarma adimi

RAID 5'te 2+ disk, RAID 6'da 3+ disk es
zamanli arizasi

Kurumsal depolama cihazi arizalarinda éncelik
sirasl

VMware, Hyper-V snapshot veya VMDK
bozulmalari

SQL Server, Oracle, PostgreSQL bozulma veya
erisim kaybi



[1 Yangin/ su baskini sonrasi hasar géren cihaz Yanmis, islanmis, duman hasarl disk ve
plani mevcut sunucular

[1 Dusme /darbe sonrasi mekanik ariza Head crash, plaka hasari, motor arizasi
miudahale adimi tanimh

[1 Deprem veya tasinma sirasinda olusabilecek  Fiziksel tasima sirasinda disk ve sunucu

hasar planlandi hasarlari

[1 Hasar goren cihazlara miudahale protokoli Acmayin, calistirmayin — dogrudan
yazih laboratuvara génderin

5. Kriz Ani Hazirlhigi

[ 1 Basvurulacak veri kurtarma firmasi onceden iletisim bilgileri IT ekibinin erisiminde olmal
belirlendi

[1 Acil midahale icin 7/24 iletisim hatti tanimh Kriz mesai disinda da gerceklesebilir

[ 1 Kurtarma oncelik sirasi belirlendi Hangi sistemler / veriler 6nce kurtarilacak?
[1 KVKK 72 saat ihlal bildirimi yukiamlialagi Veri ihlali tespitinden itibaren 72 saat icinde
netlestirildi bildirim zorunlu
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